
D ass er mal Löse-
geld-Verhandlun-
gen führen würde,
hätte Sebastian
Schreiber früher
nicht gedacht.

„Hätten Sie mich das vor zehn
Jahren gefragt, hätte ich gesagt,
Sie spinnen“, so der IT-Sicher-
heitsunternehmer. Inzwischen
aber erreicht ihn jeden zweiten
Tag eine Anfrage von Unterneh-
men, deren Computersystem von
Hackern übernommenwurde und
die nun erpresst werden.

In vier Fällen hat Schreiber bis-
her aktiv verhandelt, in über 30
war er involviert. Das übliche
Prozedere: Daten auf angegriffe-
nen Rechnern werden verschlüs-
selt, bis die Opfer Bitcoin für die
Entschlüsselung überweisen. Oft
werden auch sensible Daten er-
beutet, Geschäftsgeheimnisse
etwa, verbunden mit der Dro-
hung, diese zu veröffentlichen. Si-
cher scheint vor der Kriminali-
tätswelle niemand zu sein: „Klei-
ne Firmen sind genauso betroffen
wieMittelständler und große Un-
ternehmen“, so Schreiber.

Das zeigen auch die jüngsten
Zahlen des Bundeskriminalamts
(BKA). Egal ob Daten-Diebstahl,
betrügerische Fake-Webseiten
oder Schadsoftware: 2020 regis-
trierte das BKA für das Vorjahr
mit gut 100 000 Taten einen An-
stieg von 15 Prozent – ein neuer
Höchststand. Die Schäden stiegen
mit 88 Millionen Euro sogar um
43 Prozent. Eine Zahl, die ange-
sichts einer großen Dunkelziffer
wahrscheinlich noch zu niedrig
ist. Wegen Sorgen vor Reputati-
onsverlust und Datenschutzstra-
fen melden viele Unternehmen
Hackerangriffe nicht. Der Bran-
chenverband Bitkom schätzt den
Schaden durch Cyberangriffe des-
wegen um ein Vielfaches höher.

Die wenigen prominenten Fäl-
le, die öffentlich wurden, betra-
fen in Deutschland bisher unter
anderem Fresenius, Rheinmetall
oder die Zeitungen der FunkeMe-
diengruppe. Die in demVerlag er-
scheinenden Tageszeitungen
konnten lange nicht in vollem
Umfang erscheinen.Wie hoch die
Lösegeldforderungen oder -zah-
lungen waren ist nicht bekannt.

IT-Unternehmer Schreiber be-
richtet von 3000 Euro im priva-
ten Bereich bis zu acht Millionen
bei Großunternehmen.

Noch gravierendere Schäden
als finanzielle Verluste hätte da-
bei ein Hackerangriff im Februar
auf die Trinkwasserversorgung
imUS-Bundesstaat Florida haben
können. Unbekannte sind in das
Computersystem eines Wasser-
werks eingedrungen und haben

das Wasser chemisch manipu-
liert. Mitarbeiter hatten die Än-
derung laut Betreiber aber sofort
bemerkt und rückgängig gemacht.

Der Vorfall zeigt, wie ernst die
Lage ist. Mit einer Beruhigung
der Situation ist dabei vorerst
nicht zu rechnen. Denn während
die Corona-Pandemie die Welt
nach wie vor im Griff hat, beob-
achtet die internationale Poli-
zei-Organisation Interpol eine
„Parallel-Pandemie des Verbre-
chens“. So würden Cyberkrimi-
nelle über schlecht abgesicherte
private Computer der im Home-
office Arbeitenden vermehrt in
Firmennetze eindringen. Der Si-
cherheitssoftware-Hersteller
Kaspersky etwa rechnet mit einen
Anstieg digitaler Verbrechen um
25 Prozent. Besonders perfide sei-
en dabei, so Gründer Eugene Kas-
persky, Cyber-Angriffe auf Ge-
sundheitseinrichtungen wie etwa
auf die Düsseldorfer Uni-Klinik
im vergangenen September, bei
dem ein Mensch gestorben ist,
weil er nicht eingeliefert werden
konnte. „Solche Attacken auf
Krankenhäuser, dazu noch in Co-
rona-Zeiten, sind für mich Terro-
rismus, und genauso entschlossen

müssten sie bekämpft werden“, so
der IT-Experte

Innenminister Horst Seehofer
(CSU) hat den Ball bereits aufge-
nommen und arbeitet seit Jahren
an einem „IT-Sicherheitsgesetz
2.0“. Kritische Infrastrukturen
wie Strom- und Wasserversor-
gung, das 5G- Netz und die Si-
cherheitsbehörden sollen damit
gestärkt werden. Soweit die The-
orie. Was die Praxis angeht, ha-
gelt es an dem Gesetzesentwurf
Kritik von allen Seiten. So durf-
ten am Montag von allen Frakti-

onen berufene Experten im Bun-
destag ihre Einschätzung abge-
ben. Die Anhörung geriet zur
Ohrfeige für die IT-Sicherheitspo-
litik der Bundesregierung. Selbst
von den Regierungsfraktionen be-
rufenen Experten schimpften das
geplante Gesetz ein „Anti-Sicher-
heitsgesetz“.

Der Branchenverband Bitkom
etwa kritisiert unklare Formulie-
rungen und sieht Unternehmen
künftig größerer Bürokratie aus-
gesetzt. Der Entwurf sei überar-
beitungswürdig und „nur bedingt
geglückt“, so Bitkom-Experte Se-
bastian Artz. Noch deutlicher
wurde Manuel Atug von der AG
Kritis, einem Zusammenschluss
von 40 Experten, die sich mit kri-
tischen Infrastrukturen auseinan-
dersetzen. Er spricht von einem
von „fachfremden Personen mit
der heißen Nadel gestrickten Ent-
wurf“. Behörden würden die
IT-Sicherheit bewusst schwä-
chen, indem sie ihnen bekannte
Sicherheitslücken für Überwa-
chungszwecke offen lassen. Sol-
che Lücken würden aber auch Ha-
cker früher oder später aufspü-
ren, weswegen sie umgehend ge-
schlossen werden müssten.

Linus Neumann vom Chaos
Computer Club zeichnete zusam-
menfassend ein verheerendes
Bild der IT-Sicherheit in Deutsch-
land, die „ein einziges Desaster“
sei: Private Kundendaten würden
laufend im Internet landen, Er-
pressungssoftware grassiert seit
Jahren, unsichere Produkte ohne
Updates seien frei verkäuflich
und niemand tue etwas dagegen.
Stattdessen würde bekanntes
Wissen für mehr IT-Sicherheit
nicht umgesetzt. Behalten die
Kritiker Recht, haben Sicherheits-
unternehmer wie Sebastian
Schreiber also auch in Zukunft
jede Menge zu tun.

Weil Corona-bedingt der Übergang zu Israel dichtgemacht wurde, kämpfen sich
diese Palästinenser nahe Hebron durch die Abzäunungen. Sie wollen ihre Arbeits-
plätze erreichen. Foto: Hazem Bader/afp

Auf demWeg zur Arbeit

Hintergrund

Weltweit hat es in den vergange-
nen Monaten aufsehenerregende
Cyberaktionen gegeben. So sind
Unbekannte im Dezember ver-
gangenen Jahres in das Compu-
tersystem der Europäischen Arz-
neimittelbehörde EMA in Ams-
terdam eingedrungen und erbeu-
teten Dokumente der
Impfstoffhersteller Pfizer und Bi-
ontech. Die niederländischen Be-
hörden gehen von einem staatli-
chen Urheber aus. Laut EMA ha-
ben die Hacker die Dokumente
zum Covid-Impfstoff manipuliert
und dann im Internet veröffent-
licht, darunter vertrauliche
E-Mails über die Bewertung der
Impfstoffe.

Bekannt ist jedoch, dass Nord-
korea „bislang auf den Rüstungs-
bereich ausgerichtete Cyberakti-
vitäten nunmehr auf den Bereich
Biotechnologie und hier beson-
ders auf die Impfstoffentwicklung
und -herstellung fokussiert“, wie
es in einem Bericht des Verfas-
sungsschutzes vom Januar heißt.
So meldete der südkoreanische
Geheimdienst schon im Novem-
ber, nordkoreanische Hacker hät-
ten versucht, Daten von Impfstof-
fentwicklern in Südkorea zu steh-
len. Zuvor hatte Microsoft mitge-
teilt, russische und
nordkoreanische Hacker hätten
versucht, Impfstoffhersteller, un-
ter anderem in Frankreich, Süd-
korea und den USA, auszuspähen.

Die als versiert bekannten
nordkoreanischen Hacker haben
dabei bisher vor allemmit digita-
len Raubzügen zum Zwecke der
Finanzierung des Atomwaffen-
programms ihres Landes auf sich
aufmerksam gemacht. Laut einem
UN-Bericht haben sie allein zwi-
schen 2019 und November 2020
316 Millionen Dollar von Finanz-
instituten gestohlen. Das US-Jus-
tizministerium geht sogar von
mehr als 1,3 Milliarden US-Dollar
aus und hat inzwischen gegen
drei der laut zuständigem Staats-
anwalt „besten Bankräuber der
Welt“ Anklage erhoben.

Am bedrohlichsten für die
USA ist jedoch eine Hackeratta-

cke, die ebenfalls Dezember 2020
bekannt wurde. Spione waren
über die vielerorts genutzteWar-
tungssoftware der Firma Solar-
winds in die Systeme verschiede-
nerMinisterien, Bundesbehörden
und auch Unternehmen einge-
drungen und monatelang unent-
deckt geblieben. Die US-Regie-
rung vermutet hinter der Aktion
Russland und hat bereits Gegen-
maßnahmen angekündigt. „Wir
werden sicherstellen, dass Russ-
land versteht, wo die Vereinigten
Staaten die Grenze für diese Art
von Aktivitäten ziehen“, sagte der
Nationale Sicherheitsberater von
US-Präsident Joe Biden, Jake Sul-
livan, kürzlich. Experten bezwei-
feln jedoch, dass die Reaktion all-
zu heftig ausfallen wird. Denn
kein Land ist wahrscheinlich so
aktiv und versiert in diesem Be-
reich wie es die Vereinigten Staa-
ten selbst sind Igor Steinle

Netz der
Spione

Pandemie des
Verbrechens
Cyberkriminalität Erpressung im Internet erreicht einen neuen
Höchststand. Selbst Kliniken sind vor Hackerangriffen nicht sicher.
Experten machen auch die Regierung verantwortlich. Von Igor Steinle

Foto: ©solarseven/Shutterstock.com

Vorwürfe gegenAung San Suu Kyi
Naypyidaw. Myanmars entmach-
tete De-facto-Regierungschefin
Aung San Suu Kyi ist am Montag
vor Gericht wegen zweier weite-
rer Vergehen beschuldigt worden.
Die Friedensnobelpreisträgerin
solle wegen „Anstiftung zumAuf-
ruhr“ und wegen eines Verstoßes
gegen ein Telekommunikations-
gesetz angeklagt werden, sagte
ihr Anwalt vor Reportern in der
Hauptstadt Naypyidaw. Die
75-Jährige, die seit ihrer Festnah-
me beim Militärputsch am 1. Fe-
bruar nicht in der Öffentlichkeit
zu sehen war, war per Video in
den Gerichtssaal zugeschaltet
worden.

„Wir können nicht mit Sicher-
heit sagen, wie viele weitere Ver-
fahren Aung San Suu Kyi erwar-
ten werden“, sagte ihr Anwalt
Khin Maung Zaw. „Alles kann in
diesem Land in dieser Zeit pas-
sieren.“ Die nächste Anhörung
wird am 15. März erwartet.

Suu Kyi wurde bereits ein an-
geblicher Verstoß gegen Import-
und ExportbestimmungenMyan-
mars vorgeworfen, offenbar im
Zusammenhang mit Funkgeräten,
die nach ihrer Festnahme bei ei-
ner Durchsuchung in ihremHaus
gefunden wurden. Zudem soll sie
gegen Corona-Beschränkungen
verstoßen haben. afp

Millionen Euro humanitäre Hilfe hat
die Bundesregierung auf einer virtuel-
len Geberkonferenz für den Jemen zu-
gesagt, darunter 73 Millionen Euro aus
dem Haushalt des Entwicklungsminis-
teriums (BMZ). Es gehe darum, „die
schlimmste humanitäre Katastrophe
der Welt“ abzuwenden, sagte Ent-
wicklungsminister Gerd Müller (CSU)
am Montag in Berlin. kna
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Hinter der
jüngsten Attacke

soll Russland stecken.

Eine Anhörung
von Experten

geriet zur Ohrfeige
für die große
Koalition.

Missbrauch
Amtsträger
belastet
Köln.Der Strafrechtler Björn Ger-
cke, der für den Kölner Kardinal
Rainer Maria Woelki ein neues
Missbrauchsgutachten erarbeitet,
hat Pflichtverletzungen „noch le-
bender Amtsträger“ der katholi-
schen Kirche festgestellt. Das sag-
te er dem „Kölner Stadt-Anzei-
ger“. Das erste Gutachten hatte
Woelki als mangelhaft eingestuft
und deshalb unter Verschluss ge-
halten Zurzeit werde abschlie-
ßend geprüft, was aus dem Gut-
achten öffentlich gemacht werden
könne, sagte Gercke. dpa

Einfallstor
Mensch
Als größte Schwachstelle in Sa-
chen Cybersicherheit gilt der Mensch,
der infizierte E-Mail-Anhänge öffnet
oder manipulierte Links anklickt. Zu-
dem setzen viele Behörden, Unterneh-
men und private Nutzer nach wie vor
das eingestellte BetriebssystemWin-
dows 7 ein, obwohl die Software in-
zwischen große Sicherheitslücken
aufweist. In Deutschland laufen noch
mehr als fünf Millionen unsichere Win-
dows-Rechner. dpa
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