TR vy mm

Von Valerie Hagmanmn

1 surfen,
r erleben

HOME-OFFICE:

Datenverlust
vorbeugen

Die Corona-Pandemie hat unseren Alltag verandert. Wer auf
Telearbeit umstellen musste, sollte sich folgende Tipps zu Herzen
nehmen, damit wichtige Dokumente und Dateien nicht verloren gehen.

ie derzeitige Ausbreitung
des Coronavirus hat den
Arbeitsplatz vieler Men-
schen schlagartig ins

Home-Office wverlegt, =

o

was fiir die meisten eine grofie //\%‘Q %H
Umstellung darstellt. Arbeits-
abliufe und die Zusammen-
arbeit in Teams werden vor
neue  Herausforderungen
gestellt. Hinzu kommt, dass
bei Heimarbeit die Gefahr
von Datenverlust steipgt - und
leider auch Cyber-Betriiger
vermehrt die Gunst der Stunde
nuktzen.

e-media hat fiir Sie die wichtigsten
Tipps zusammengestellt, die es zu
beachten gilt, damit auch beim Arbei-
ten im heimischen Biiro perstinliche
und arbeitsrelevante Daten sicher
sind.

Software aktuell halten
Grundsitzlich ist es nicht nur im
Arbeitskontext sinnvoll, wichtige Soft-
ware miglichst auf dem neuesten
Stand zu halten. Um den PC zu schiit-
zen, sollte deshalb zuallererst das
Betriebssystem auf Aktualitit iiber-
priift werden. Ob Updates vorliegen,
ldsst sich im Windows Update Center
feststellen. Dazu in den Einstellungen
Windows Update 6ffnen und gegebe-
nenfalls ausstehende Updates herun-
terladen und installieren.

Abpgesehen wvom Betriebssystem
sollten Sie auch alle anderen Pro-
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gramme, mit denen Sie arbeiten, in
ihrer aktuellsten Version verwenden.
Das gilt natirlich genauso fiir das
Smartphone, vor allem wenn es im
beruflichen Kontext verwendet wird.
Besonders wichtig: Wenn Sie zusitz-
liche Apps und Programme herunter-
laden, achten Sie auf vertravenswiir-
dige Quellen (offizielle App-Stores bzw.
Portale der jeweiligen Hersteller) oder
beschrinken Sie sich auf die vom
Arbeitgeber bereitgestellte Software.

Malware & Hacker aussperren
Als Nichstes pilt es, sich um ordent-
lichen Schutz vor Schadsoftware zu
kiimmern. Unter Windows 10 bietet
der hauseigene Windows Defender
grundlegenden Schutz. Eine Installa-
tion ist nicht notwendig, die Software
ist im Betriebssystem integriert und
wird mit jeder Aktualisierung dessel-
ben auf den neuesten Stand gebracht.
Zusitzlich sollte unbedingt die Win-
dows Firewall aktiviert werden, so
noch nicht passiert. Dafiir in der
Suchleiste am Windows-Desktop links
unten Windows Defender Firewall®
suchen und in den Einstellungen
einschalten.

Weil aber gegen die immer komple-
xere Mahware Basisschutz oft nicht aus-
reicht, empfehlen wir den Einsatz von
Internet- Security-Losungen. Ein sol-
ches Schutzpaket muss nicht unbedingt
gleich gekauft werden. Auf den Portalen
aller namhaften Hersteller (etwa eset
comt/at, gdata.at, kaspersky.at ...) gibtes
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im Downloadbereich kostenlose 30-
tigige Testversionen der Security-
Pakete — und zwar in vollem Funktions-
umfang. Von Gratis-Schutzprogram-
men raten wir hingegen ab - schliefilich
ist der Windows Defender schon vor-
installiert.

VPN verwenden

Ein Virtual Private Network, kurz VPN,
sollte fiir das Home-Office unbedingt
eingerichtet werden, schon um sicher
zu kommunizieren. Ein VPN-Zugang
wird auch verwendet, um von aufierhalb
auf Firmenserver zugreifen zu kiinnen.
Das VPN erstellt eine verschliisselte
Verbindung, eine Art Tunnel, der simt-
liche Netzwerkaktivititen vor uner-
wiinschtem Zugriff schitzt. Nutzungs-
daten werden hierbei verschleiert. In
der Regel wird ein VPN-Zugang vom
Unternehmen ausgegeben. Hat man die
Miaghchkeit, iiber ein VPN im Firmen-
netzwerk zu arbeiten, sollte man diese
auch mutzen, um Daten direkt am Fir-
menserver abzulegen. In Firmennetz-
werken werden simtliche Dateien im
Normalfall regelm dflig gesichert.

Doch auch fiir den Privatgebrauch
kann ein VPN-Zugang nitzlich sein,
dafiir gibtes zahlreiche Anbieter. Aller-
dings: Finger weg von kostenlosen
Angeboten, denn sie haben nachgewie-
senermafien oft einen Haken und
geben erst recht Nutzerdaten weiter,
um sich zu finanzieren. Zu den empfeh-
lenswerten VPN-Diensten mit gutem
Preis-Leistungs-Verhiltnis zihlen zum
Beispiel NordVPN, CyberGhost, Pure-
VPN oder Proton VPN,

Passwiirter anffrischen

Egal, ob privat oder beruflich, adiquate
Passwirter fiir E-Mail-Chents, Mes-
senger-Dienste und andere arbeits-
relevante Programme sollten ernst
genommen werden. Beim Arbeiten im
Home-Office gilt das nicht nur fir
Website-Login-Daten, sondern auch
fir das heimische WLAN. Viele ver-
wenden das vom Provider vorein-
gestellte Passwort, das direkt am
WLAN-Router aufgeklebt ist. Sicherer
istes, das Passwort zuindern. Der Vor-
gang unterscheidet sich von Hersteller
zu Hersteller. Infos dazu gibt es auf der
Website Thres Internet-Providers bzw.
im Router-Handbuch.

Zur Erinnerung: Ein gutes Passwort
ist im Idealfall eine méglichst sinnfreie
Kombination aus Grof-und Kleinbuch-
staben, Ziffern sowie Sonderzeichen mit
einer Linge von mindestens acht Zei-
chen. Spitestens jetzt ist ein guter
Zeitpunkt, um lange verstaubte Pass-
wiirter wieder einmal zu indern und zu
verbessern. Damit man den Uberblick
nicht verliert, kann ein Passwort-
manager Abhilfe schaffen, zum Beispiel
1Password, Bitwardenoder Keepass.

Extratipp: Nutzen Sie fiir Login-
Vorginge die Zwei-Wege- Authentifizie-
rung, wo immer das méglich ist. Mit
dieser Methode muss neben Benutzer-
name und Passwort zusétzlich ein Ein-
malcode eingegeben werden, der geson-
dertans Smartphone geschickt wird.

Backup-Tools nutzen

Generell empfiehlt es sich, Daten
extern zu sichern, vor allem wenn
Dateien nicht direkt iiber einen VPN -
Zugang am Firmenserver abgelegt wer-
den kinnen. Neben der PC-Festplatte
sollten besonders wichtige Dokumente
und Daten grundsitzlich auf einem
externen Speichermedium, also USB-
Stick oder externer Festplatte, abge-
speichert werden, denn Hardware
kann kaputtgehen. Ineinigen Fillen ist
esauchpraktisch, Dateienin der Cloud
zwischenzulagern. Bei besondersheik-
len Daten sollte der Cloud -Dienst mit
Bedacht ausgewihlt werden.

Daten verschliisseln
Wersensible Dokumente und Dateien
auf der Festplatte hat, sollte die Hard -
ware unbedingt verschlisseln. Das
garantiert, dass nur autorisierte Perso-
nen Zugpriff auf heikle Daten haben
Diesgilt auch fiir Files, die in die Cloud
geladen werden. Die Pro-Version von
Windows 10 hat mit BitLocker hierfir
bereitseine Lisung an Bord. BitLocker
muss iiber die Systemsteuerung akti-
viert werden, danach lisst es sich mit
einem Rechtsklick auf das jeweilige
Laufwerk starten. Fiir den Zugriff auf
das Laufwerk ist danach ein Passwort
notig.

Sollennicht gleich ganze Laufwerke
verschlisselt werden, sind externe
Tools eine gute Lisung, etwa die Soft-
ware VeraCrypt. Sie kann einzelne
Dateien vor Fremdzugriff schiitzen.

In der Cloud arbeiten

Fiir die Zusam menarbeit mit Kollegen
bei riumlicher Trennung bieten sich
Cloud-Dienste an. Auf Daten kann
jederzeit von iberall aus zugegriffen
werden, Inhalte kénnen geteilt, Pro-
jekte auch tiber weite Distanzen hinweg
organisiert und von mehreren Perso-
nen bearbeitet werden. Das bedeutet
allerdings auch, dass private Daten
einem externen Anbieter anvertraut
werden. Die Server gingiger Cloud-
Anbieter stehen oft in Asien oder den
USA und sind rechtlich damit schwer
greifbar. Als Alternative zum beliebten
Google Drive gibt es inzwischen meh-
rere Dienste mit Servern auf dsterrei-
chischem Boden, womit sie europii-
schen Datenschutzgesetzen unterlie-
gen Ein solcher Anbieter ist die Platt-
form Cloudinho, die wir in Ausgabe
03,2020 vorgestellt haben.

Extratipp: e-media verlost in dieser
Ausgabe 20 Jahrespakete mit je 30 GB
Speicherplatz bei Cloudinho. Mehr
dazu auf Seite 21!

Vorsicht: Phishing
Betriigerische E-Mails und manipu-
lierte Websites haben derzeit Hoch-
saison. Suchen Sie in Krisenzeiten
Informationen zur aktuellen Lage, ist
Wachsamkeit geboten. Betriiger nutzen
die Situation vermehrt, um IThre Daten
abzugreifen. Der einschligige Spam
macht auch vor dem Arbeitspostfach
nicht halt. Werden Sie per Mail auf-
gefordert, neue Software fiir die Heim-
arbeitzuinstallieren oder ithre Zugangs-
daten fiir ein Kollaborationstool einzu-
geben, um dieses zu aktivieren, seien
Sie skeptisch. Kontrollieren Sie den
Absender genau und fragen Sie im
Zweifelsfall telefonisch bei Kollegen
oder der IT-Abteilung nach.

Derzeit kursieren auch E-Mails, in
denenaktuelle Informationen und Ver-
haltenstipps zur Pandemie versprochen
werden. Hinter dem eingefiigten Down-
load-Link verbirgt sich jedoch Schad-
software. Generell gilt: Offnen Sie keine
E-Mails oder Anhinge unbekannter
Herkunft. Klicken Sie auch nicht auf
Links mu vermeintlich bekannten Web-
sites im E-Mail. Ist die Schreibweise nur
geringfiigig anders, geht man ein Sicher-
heitsrisikoein - daher die Web-Adresse
besserimmer hiindischeintippen. <<
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