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Von Walerie Hagmann

Besser surfen,
mehr erleben

Da:s WhatsApp-
Dilemma

Obwohl WhatsApp Daten europaischer Nutzer
nicht fur Werbezwecke an Facebook weitergeben
darf, findet ein Datenaustausch langst statt. Somit
bezahlen wir die Nutzung des kostenlosen
Messenger-Dienstes mit unseren Daten. Was Sie
daruber wissen sollten und warum es besser
ware, dem Messenger den Rucken zu kehren.

nfang Jinner ging cin

erschrockenes Rau

nen durch die RBeihen

der  WhatsApp-MNut-

zer, das sich schnell

zum moedialen Ermpdi-
rungssturm entwickelte: Ein Pop-up
Fenster informierte beim Offnen der
App iiber geplante Anderungen der
Nutzungshedingungen sowie der
Datenschutzrichtlinie des beliebten
Messengers.

Die Anderungen erlauben dem Mes-
senger einfach gesagt, kilinftig simt-
liche Nutzungsdaten an andere Unter-
nehmen der Facebook-Familie weiter-
zugeben und diese gezielt flir Werbe-
zwecke zu verwenden. Machrichten-
inhalte sind davon ausgenommen, da
diese verschliissell gesendel werden.

Nur mit einem Ja zu den neuen
AGB kann WhaltsApp in Zukunfl wei-
terhin genutzt werden, heifft es in
der Meldung, Facebook sichert sich
damit die Erlaubnis der Anwender,
mithilfe der erhaltenen Informationen
seine  Dienste, einschliefilich der
Produkte von Facchook-Unternch-
men, .#u hetreiben, bereitzustellen, 7u
verbessern, zu verstehen, zu indivi-

82 e-media

dualisicren, gu unterstiitzen und zu
vermarkten.”

Vorerst kanum .-Iilll:.]{'l'LI!IP_',l'll

fiir EU-Biirger

Die Ankiindigung hat Fragen aufge-
worfen, viele Anwender verunsichert
und sie dazu bewogen, sich nach Alter-
nativen umzusehen, Nicht etwa die
offentliche Kritik, aber der darauffol-
gende massive Rilckgang der Nutzer-
zahlen diirfte WhatsApp dann bewn-
gen haben, den Zeitpunkt des Inkraft-
tretens der Anderungen vom 8. Feb-
ruar auf den 15, Mai 2021 nach hinten
zu verschieben und in mehreren 5tel-
lungnahmen zu beschwichligen.

Die Anderung gelte in dieser Form
nicht fir EU-Biirger, auch wenn man
ihr am Ende zur weileren Nulzng von
WhatsApp zustimmen misse, so das
Unternehmen. Der Punkt zur Nutzung
der Daten fiir personalisicrte Werbung
fehlt tatsiichlich in der evropiischen
Version der neuen AGEH, da die EU
Facehook die Verwendung der Daten
fiir =zielgerichtete Werbung nicht
erlaubt, Dies hestitigie auch Niamh
Sweeney, WhatsApp-Policy-Direktorin
fiir Europa, in einer Twitter-Nachricht.

Ihr zufolge wiirde mit den neuen Nut-
zungshedingungen in Europa lediglich
sichergestellt, dass Unternehmen, die
WhatsApp Business nutzen, mit Face-
book-Tools weiterhin aul WhatsApp-
Daten ihrer Kunden zugreifen konnen,
um ihre Services adidquat anzubieten.
Dalen privaler Anwender in Europa
wiirden nach wie vor nicht 2u Werbe-
gwecken genutzl, so Sweeney, sondern
lediglich, um das Nutzererlebnis zu
verbessern.

Gratis ist nicht kostenlos

Fiir Privatanwender in Europa ndert
sich durch die neuen AGR also vorerst
nichts, Das ist aber keineswegs ein
Grund zum Aufatmen. Denn dass Face-



DDaten nicht verwenden darf,

definitiv der Fall, und zwar schon seit
Jahren. 2019 verhingten die US-Auf-
chtshehirden eine Milliardenstrale
iber Facebook, nachdem heraus-
gekommen war, dass die Ang

hook-MNutzer
und -MNutzern abgegriiffen und mut-
dazu m
thlkampf zu heeinfiu
Auch we 2
1.’!.-’I1:-:I:.~h-‘up1

Yustimmung zur Uhernahme machte
wurde eine Entt-ple e Ias
2016 dennoch in den Messenger- _\ut-
zungshedingungen verankert. Fiir die
igentlich unerlaubte Anderung nahm
Facebook 2016 eine Strafzahlung der
EU-Kommission von tiber hundert Mil-
livnen Euro in Kauf, Das Unternehmen
hatte namlich urspriitnglich behauptet,
dazs es niemals vorhabe, die Dienste
mllvmamlur zu verbinden; sogar dass

aus reiner N.]I‘thE]ﬂ]EhE 19 Milliarden
US-Dollar filr WhatsApp hingeblatter
hat, sollte eigentlich Hinw

gewesen sein.
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Aufierhalb Europas werden Nutzer-
daten s langst auch zu Werbezwe-
gab es bisher ein
Opt-out - mit der Anderung wird die
Zustimmung allerdings zum Muss, Der
Facebook-Konzern lebt eben davon,
Nutzerdaten zu Geld zu machen. Jeder
Kommentar, jeder Lik
cherte Bild gibt Aulsc
s uns wichtig ist — und zwar Dntlen
gegeniiber! Mit wem wir wann und wie
oft chatten,
hungen aus. Mit
lassen sich so
stellen., Mit
book die Weichen dafiir, seine Ihennte
1och ndher zusammenzufithren und
w5 71 erreichen - und fiir kom-
merzielle Zwecke zu nutzen. »
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Web+ApPP sesser surfen, mehr erleben

Abseils von Datenschutzbedenken
hedeuten stark personalisierte Inhalte
auch, dass wir iiher soziale Medien nur
mehrein recht verzerrtes Bild der Rea-
litit gezeigt hekommen. Jeder von uns
sitzt, auch jetzt schon, in der eigenen,
individuell angepassten Interessen-
blase aus Anzeigen und Content-Vor-
schliigen fest.

Warum WhatsApp
problematisch ist und bleibt
WhatsApp ist, gemessen an der Zahl
der Downloads, der meistgenutzte
Messenger-Dienst der Welt und sogar
eine der beliebtesten Apps iberhaupt.
Im Februar 2020 wurde die Zwei-Mil-
liarden-Downloads-Marke geknackl.
Zum Erfolgsrezept gehiren die simple
und intuitive Handhabung sowie die
vielseitigen Nachrichten-Features und
nicht zuletzt die grofie Nutzerbasis.
Mil WhalsApp Business hal das Unler-
nchmen auch cine cigenstindige App
fiir Kleinunternehmer entwickelt, mit
welcher diese mit ihren Kunden in
Kontakt treten kiimnen,

Nicht erst seit der Ubernahme
durch Facchook wird dic Datensicher-
heitvon WhatsApp aber immer wieder
stark angezweilelt, Seit der beschricbe-
nen, verhotenerweise durchgefithrten
AGB-Anderung 2016 werden die Tele-
fonnummer, cinige Geriteinformatio-
nen sowie Informationen iber das
Nutzungsverhalten an Facebook wei-
tergegeben, Das sei nitig, um _die
Sicherheit und Integritit aller Pro-
dulte von Facebook-Unternehmen zu
firdern®, wie sich nachlesen ldsst,
Diese einigermafien vage Formulie-
rung meint unter anderem Schutz
vor Missbrauch, Spam oder Rechts-
verstofien. Zudem werden Daten wei-
tergegeben, um die Dienste korrekl
zu betreiben, zu verbessern und zu
vermarkten.

Diass das Unlernchmen im Falle von
Kritik immer wieder auf dieselben
Argumente pocht, in seinen AGB aller-
dings oft schr vage oder widerspriich-
lich formuliert, scheint Methode zu
haben, Die Formulierungen lassen viel
zu oft schr viel Raum fiir Interpreta-
tion - sowohl fiir das Unternehmen als
auch fiir dic Nutzer, Es entsteht der
Eindruck, dass WhatsApp und vor
allem die Konzernmutter Facebook
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nicht allzu viel Interesse daran haben,
den Nutzern Elarheit tiber die Verwen-
dung ihrer Daten zu verschalfen, Die
giiltiven AGE kinnen bereits so aus-
gelegl werden, dass die Dalen der
WhatsApp-Gemeinde innerhalb des
Konzerns ziemlich uneingeschriinkt
herumgereicht werden diirfen.

Grofie Unternehmen sind nicht an
sich schadlich. Doch eine grofe Anwen-
derbasis bedeutet viele Daten, und das
heifit unterm Strich konzentrierte
Marktmacht und eine stirkere Ten-
denz zu problematischen Strukturen,
die dann globale Auswirkungen haben
kimnen. Welche Ausmaiie das anneh-
men kann, zeigte das Pandemie-Jahr
2020 recht deutlich mit Massen an
unregulierten  Falschinformationen
auf sozialen Plattformen und den dazu-
gehirigen Gruppen, die aufgrund
ihrer einschligigen Interessen dann
auch nur mehr fhnlich problematische
Inhalte sowie Gleichgesinnte als Kon-
takte vorgeschlagen bekommen und
ihre Filterblase fiir die Realitfit halten.

Aktuell lauft Gibrigens eine Klage der
US-Begierung gegen den Facebook-
Eonzern. Der Vorwurf lautet: Autbau
eines illegalen Monopols durch die
Ubernahmen  von  Instagram  und
WhatsApp. Die Europiische Union
hat in dieser Tinsicht derzeit keine
Bedenken,

Dass viele Menschen sich derlei
Dinge schrwohl bewusst sind, mangels
populirer Alternativen aber bisher hei
dem Dienst geblichen sind, legt unter
anderem  der Maszen-Exodus der
WhatsApp-User nahe, welcher auf die

Ankiindigung der AGB-Anderungen
folgte. Millionenfach kehrten sie der
Nachrichten-App den Riicken.

Wohin wechseln?

An Alternativen zu WhatsApp mangelt
s nicht, dennoch scheitern Wechsel-
willige an der Tatsache, dass die Nutzer-
basis aller anderen Messenger-Apps um
einiges kleiner ist als die der Facebonk-
Tochter - oder es rumindest bis vor lur-
zem war. Letztendlich bringt ein noch
so sicherer Messenger wenig, wenn
Freunde, Familie und Kollegen ihn
nicht ebentfalls nutzen. Die wenigsten
Anwender verweigern sich deshalb kon-
sequent den Kommunikationskanélen
des Facebook-Konzerns, wenn das
angesichts der Datenschutz-I'roblema-
tik auch ein erstrebenswerter Ansatz ist,
So viele Unterhaltungen wie mbglich
auf andere, besser geschittzte Kaniile za
verlegen, ist aul jeden Fall emplehlens-
wert, auch wenn man WhatsApp nicht
gleich komplett hinter sich lisst.

Als Alternativen sind Dicnste wic
Threema, Telegram, Wire und allen
voran Signal in aller Munde. Sie nulzen
die gleiche technische Grundlage fiir
die Verschliisselung ihrer Nachrichten,
sarmmmeln und verwenden allerdings
nicht in diesem kolossalen Ausmail
Metadaten oder gehen sorgsamer
damit um - und sind vor allem nicht
mit grofien Internetkonzernen ver-
kniipft, welche diese weiterverwenden
kimnten.

Viele dieser Apps, die in erster Linie
ithren Nutzern verpflichtet sind, konzen-
trieren sich im Gegenteil sogar auf Fea-
tures zum Datenschutz. Das bedeutet,
dass die von ihnen gesammelten Daten
idealerweise nicht auf die jeweiligen
Nutzer zuriickgefithrt werden kinnen,
wie das bei WhatsApp der Fall ist.

Welche App ist nun die richtige? Das
liisst sich pauschal nicht sagen. Vor der
Wahl einer gecigneten App zahll es sich
immer aus, das Kleingedruckte zu
lesen und ein paar wesentliche Fragen
#zu kldren. Im Fall von Messengor-
Diensten sollten Interessierte also die
Informationen im App-Store unter die
Lupe nehmen, Welche Berechtigungen
verlangt der Dienst am Smartphone,
welche Daten werden wic und wic
lange gespeichert, wie finanziert sich
die App, wie sieht es mit Verschliisse-
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Kleines Sicherheitsglossar

Ende-2u-Ende-Verschilsselung: Dic Machricht wird am Gerat des Senders verschilssalt,
nur das empfangende Gerat kann sie entschilsseln, Der Gesprachsverauf wird nicht auf
Servern gespeichert. Das bedeutet, dass die Inhalte nur von den Gesprachspartnern
cingeechen werden kinnen. Micht einmal der Servicebetreiber hat Einblick in dic Inhalte

Metadaten: Darunter versteht man verschiedenste Daten, dis Aussagen Uber das
Mutzungsverhalten einer App zulassen. Mit wem wird wann, wie oft und wiz lange
kommuniziert? Welche Arten won Daten werden wic oft und wemn goschickt? ‘Wann und

wie lange sind Nutzer online Bei nicht varschlisselten Messengern kinnan Dritte relativ

ainfach auf diesa Daten zugraifen und ein aussagekraftiges Aktivittanprotokoll erstellen
welches dann fir zielgerichtete Werbung genutzt werden kann. So offenbaren sich
Details Uber Bezichungen zwischen Personen, Varlicben und dber langerz Zeitréume cin
ziamlich genaues Personlichkeitsprofil der Person, welches monetarisiert werdan kinnte.

Open-Source-Software: Jede Person mit dem nitigen technischen Verstandnis kann den
Code der quelloffencn Software einschen, Uberprdfen und verbessern.

lung und Datenschutz aus? In welchem
Land stehen die Server, welchen
Dalenschulzgeselzen unlerliegen sie?
Wesentlich ist auch, ob fiir dic Anmel-
dung E-Mail-Adresse oder Telefon-
nummerbendtigt werden (Signal, Tele-
gram, WhatsApp) oder der Messenger
gar eine Nulzer-ID zur Identifikation
vergibt (Threema, Wire), sodass dic
Angabe von Kontaktdaten wegfillt.

Die meistgenannten Alternativen
stellen wir kurz vor,

Grofie Vorsicht bei Telegram

Telegram durfte sich
iiber einen enormen
Zuwachs freuen, rund
500 Millionen Men-
schen nutzen den
Messenger hereits,
Den Dienst kiinnen wir allerdings nicht
als sichere Alternative empfehlen. In
gewisser Weise ist er noch unsicherer
als Whats App. Chats werden standard-
miilig nicht ausreichend verschliisselt
und basieren auf einem fiir Auflenste-

hende nicht einsehbaren Code. Wie
genan die Soltware arbeilet, ist also
nicht ersichtlich. Auflerdem speichert
Telegram simtliche Eingaben aul sei-
nen Cloud-Servern, Dort sind sie fiir
Dritte, die sich Yugang verschaffen,
leichte Beule. Der Serverstandort ist
nicht hekannt - das heifdt, es ist auch
nicht klar, welchen Datenschutzgeset-
zen er unterlicgt.

Die Miglichkeit, Gruppenchats mit
bis zu 200,000 Teilnehmern zu erstel-

len, ist an sich beeindruckend, Damil
avanciert der Dienst aber immer mehr
zur Plattform lir Verschworungstheo-
retiker und rechtsextreme Gruppic-
rungen, die von anderen Plattformen
ausgeschlossen wurden und nun iiber
Messengerihre zweifelhaften Meinun-
gen verbreilen.

Urgestein Threema

Der Messenger aus
der Schweiz war einer
der Vorreiter in
Sachen Sicherheit und
ist seit 2012 im
Geschiift. Der Quell-
code ist seit kurzem offen, simtliche
Kommunikationist Ende-zu-Ende-ver-
gchliisselt. In Chats kinnen Fotos,
Videos und der Standort verschickt wer-
den, auch einen Desktop-Client gibt es,
Einzelne Unterhaltungen lassen sich
aptional mit einem PIN-Code schiitzen,
Mit Metadaten ist der Dienst sehr spar-
sam. Flir die Anmeldung ist deshalb
keine Angabe der Telefonnummer
erforderlich, stattdessen wird dem Nut-
zer eine zulillige Threema-1D zugeord-
net. Das bedeutet, der Messenger kann
tatsiichlich anonvm genutzt werden.
Threema ist im Gegensatz zu den ande-
ren  hesprochenen  Messenger-Apps
nicht kostenlos, mit rund vier Euro aber
absolut erschwinglich.,

Business-Lisung Wire
Die deutsch-schweizerische Nachrich-
ten-App ist - wie Threema - vollstin-

dig  Ende-zu-Ende-
verschliisselt und
(pen Source. Im Ver-
gleich zu den anderen
vorgestellten Apps ist
die Nutzerbasis noch
kleiner, denn Wire zielt aufden Einsatz
im professionellen Kontext ab und hie-
tet dafiir auch Pro-Versionen. Mit Cli-
ents fiir Mac und Windows lisst sich
der Dienst ohne Telefonnummer und
notfalls auch ohne Smartphone nut-
zen. Hegistrieren kann man sich statt-
dessen per E-Mail.

Empfehlung der Redaktion:
Signal

Was vor Jahren schon
Whistleblower und
Ex-CIA-Mitarbeiter
Edward Snowden
empfahl, wurde
zuletzt  von  Tesla-
Griinder Elon Musk bestirkt: \Nutzt
Signal'” Vondieser prominenten Unter-
stiitzung profitierte der Dienst in den
letzten Wochen enorm, Uher 40 Millio-
nen newer Nulzer rannlen thm regel-
recht die Tiiren ein. Mitte Jinner war
der Andrang so groff, dass die Signal-
Server unter den Neuanmeldungen
iiber ein paar Tage hinweg mehrmalsin
die Knie gingen.

Im Gegensatz zu WhatsApp finan-
ziert sich Signal iiber eine gemeinniit-
zige Stiftung und ist daher nicht darauf
angewiesen, durch seine Nutzer Geld
zu lukrieren. Alle Chats werden stan-
dardmiifiig verschliisselt.

1Mie Bedienoberfliche dhnelt der von
WhatsApp, daher ist der Umstieg nicht
allzuschwierig, Der Dienst bietet Video-
Telefonie, seit nevestem auch fiir Grup-
pemn, hat einen Desktop-Client und bietet
selbstzerstirende Nachrichten. Neue
Features werden nur dann zugelassen,
wenn sicher ist, dass dariiber keine
Dalen gesammell werden, Ein weilerer
Pluspunkt: Der Code ist Open Source,
kannalsovon jedem eingesehen werden.
Bei der Installation fragt Signal Gibrigens
zwar nach Zugriff auf das Adressbuch,
dabei werden aber keine Dalen ans
Unternehmen weitergegeben, welche
Riickschliisse auf den Mutzer zulassen.
Derzeit luft dic Registricrung noch
tiberdie Telefonnummer, hald schon sall
es aber auch ohne gehen. <=
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