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NET-GUERILLA
kollektiv schockt O
mit dem Klau perso
Daten. Das sind seine

INTERVIEW. Der Ableg: = | L
AnonAustria im NEWS- = | B
Interview: So leicht waren die | - = |
Hacks von TGKK und Polizei.
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ANONYMOUS. Die Netz-Aktivisten narren Politik und ',—;f !

Konzerne. Die Justiz findet keine Mittel, sie zu stoppen.

ie Meldung auf dem
Twitter-Accountdesds-
terreichischenAnony-
mous-Ablegersam?28.
Septemberklingt schaden-
froh:,Obessichbeierosmail
undgeekgirlsexumwichtige
Ermittlungsdaten handelt?”
Soeben hatte das Kollektiv
dieNamenundAdressenvon
25.0000sterreichischenPoli-
zistenveroffentlicht.UndAus-
ziigedesteilsfrivolenE-Mail-
Verkehrs der Beamten - in-
klusive der Klarnamen der
Sender und Empfanger.
Wenig spater folgt die
zweiteMeldung:Anonymous
sei-ohneininterneSysteme
einzudringen-iberdieKran-
kendatenvon600.475 Versi-
chertenderTiroler Gebiets-
krankenkasse ,gestolpert*.

,Wir wollen darauf
aufmerksam machen,
wie fahrlassig Daten
gesichert sind.’

Von einer Veréffentlichung
siehtdasInternetkollektivab.
Dann,am Dienstag: Anony-
mous Austria veroffentlicht
dieDatenvon 6.200Kunden
derWirtschaftskammer.Wer
einmalnachdemImmobilien-
spiegelgefragthat,findetjetzt
Name,AdresseunddieKen-
nungdespersonlichenCom-
putersim Netz. Die Aktivis-
tenlachensichinsFaustchen,
dieVerantwortlichenzucken
ratlos mit den Schultern.

Datenklau aus Rache. Die An-
griffeaufosterreichischeln-
stitutionenwaren der letzte
Hohepunkt der Aktivititen
vonAnonymous.Zuvorklau-
ten sie Sony die Daten von
MillionenOnline-Nutzernder
PlayStation.DerSchadenbe-
l[duft sich auf mehr als 100
MillionenDollar.MasterCard
wiederumwurdewegender
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SperrevonWikiLeaks-Spen-
derkontenangegriffen.Zah-
lungen mit Kreditkarten
konnteneinigeZeitnichtab-
gewickeltwerden,derlmage-
schadenistkaumzubemes-
sen.InOsterreichwaren zu-
vor schon der ORF - dem
AnonymousdieKontodaten
der GIS-Zahler klaute - und
mehrere Parteien Opfer der
Angriffe.

Es sind Aktionen, die das
Vertrauen in das Internet, in
Behorden und in Firmen er-
schiittern:Wokannmansich
nochsichersein,dassprivate
Mails,Kreditkartennummern
undpersonlicheDatennichtan
die Offentlichkeit gelangen?

Anonymous Austria. ,Dieser
Schockeffekt ist gewollt",
sagt Andreas T. ,Wirwollen
jadarauf aufmerksam ma-
chen,wiefahrlassigmitDaten
umgegangenwird-undwas
dasfiir Folgen hat, wenndie
BehordenbaldjedeTelefon-
verbindung speichern.”Der
MittdreiBigersitztin T-Shirt
undJeansimKaffeehaus,die
Haaresind mitGelverstrub-
belt,dieBrillemodischeckig.

lch vergleiche
Anonymous gerne
mit Punks, die an
jede Wand spriihen.’

ImechtenLebenisterIT-An-
gestellterbeieinergréReren
Firma. Doch in der Freizeit
ister Anonymous. ,Esistdie
zeitgemaResteFormvonpoli-
tischemAktivismus*,sagter
UberseinHobbyjenseitsder
Gesetze. Er sieht nicht aus,
wiemansicheinenCyber-Ak-
tivisten vorstellt - wie wohl
dieMehrzahlderanonymen
Daten-Guerillas.
Zwischen15und25aktive
»+Anons“beteiligensichinOs-
terreichandenAttacken.Sie

kommen,sodasKollektivim
NEWS-Interview, ,aus allen
SchichtenundAltersklassen®.
Mitmachen kann jeder, der
unfallfreieinen Browserbe-
dienenkann-egal,obNetz-
werkadministrator, Backer-
lehrling oder Taxifahrer.
Selbst Polizisten sollen bei
den Aktionen dabei sein.
»Einige Anons wollen die
Weltverdandern,anderesind
aus SpaR dabei, weil sie es
kénnen. Es ist genau dieser
praktischunbegrenzte,Hive-
mind“deruns stark macht”,
soAnonAustria(siehelnter-
view S. 18).
Anonymoussindkaumzu
fassen. Die Justiz scheitert
daran,dieldentitatenderAk-
tivistenfestzustellen.Medien
ratselniiberdieErnsthaftig-
keitimmerneuerVideobot-
schaften. Politiker fiirchten
dieFaszination,diediekrimi-
nellenWeltverbessereraus-
strahlen.
slchvergleichesiegernemit
Punks, die an jede Wand ,,all
cops are bastards” spriihen.
Identitdatssuchendejugendli-
che,diebeietwasGroRemda-
beiseinwollen, abervon der
Couchaus®,sagtGilbertWon-
dracek, IT-ExperteanderTU
Wien. Dochistdas alles? Um
dieBewegungunddieZielezu
verstehen,mussmananderen
Ursprung zurlickgehen.

Ponys und andere Streiche. Zu
BeginnfandAnonymousiiber
dieVorliebefiirskurrilenHu-
mor zusammen: Im Forum
LAchan®,einerderbeliebtesten
SeitenimNetz,tauschenUser
lustigeBildchenvonKatzchen
oderZeichentrick-Ponysaus
der Kinderserie ,My Little
Pony“aus.EineRegistrierung
istnicht nétig. Wer nichter-
kannt werden will, scheint
mit dem nebulésen Namen
»~Anonymous“auf.Zwischen
denWitzbildern finden Dis-
kussionen statt.

STRASSENPROTEST. In New York
unterstiitzen die Net-Guerillas
die Bewegung ,,0ccupy Wall-
street” mit Hacks von Polizis-

ten, die gegen Demonstraritengi®

vorgingen. Auch im ,Arabischen
Friihling” und bei den Demosiin
Spanien war Anonymous aktiv.

Dann wurde es plotzlich
ernst. Erstes Ziel der Anons
war niemand Geringererals
Hollywood-BeauTomCruise.
DerbekennendeScientologe
lieferteaufYouTubeeinever-
storende Rede auf die Vor-
zligesseinerKirche-wasden
Scientologen zuvielwar:Sie
lieRendasVideoldschen.Die
»+Anons“empfanden das als
Zensur und waren, als Ver-
fechterdesfreienInternets,er-
bost.DasersteProjekt,Ope-
ration Chainology" richtete
sichmitHack-Attackenund
Telefonstreichen gegen die
Sekte, dieinden USAals Re-
ligionsgemeinschaftanerkannt
ist. Anonymous wollte die
SteuerbefreiungvonSciento-
logy aufheben lassen.

Die Maske. Kurz darauf traten
dieerstenDemonstranten
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Internet: Wo Sie gefahrdet sind
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DATENLECKS. Anonymous hat
gezeigt, wie viel Uber uns ge-
speichert ist — und wie unsicher
diese Daten sind. Experte Helge

¥ Elektronische Zahlungen:
Konto und Kreditkarte verraten
fast alles, etwa Behoérden oder
Kreditgebern.

X Handy und Internet-Surfen:
Ab 2012 dank Vorratsdaten-
speicherung fiir sechs Monate
gespeichert — inklusive Bewe-
gungsprofil und Inhalten.

X E-Mails: Werden meist unver-
schlisselt gesendet und sind
von einer ganzen Reihe von
Computern frei einsehbar.

40/11 NEWs

Fahrnberger erklart die Gefahren:

SERVICE. Unsere Daten sind im Netz — und oft zu wenig geschiitzt.

X Videoliberwachung: In
Stadten wie London ist per
Gesichtserkennung fast jeder
Weg nachvollziehbar.

X Fotos und Dokumente: Wer
sie hochladt, verliert die Kon-
trolle. Loschen? Oft unmdglich.
X Einkaufen: Seiten wie amazon
speichern jede Suche — das er-
gibt ein genaues Profil. Unsi-
cher sind auch Kundenkarten.
X Kredite: Kreditgeber scannen
soziale Netzwerke, um Uber die
Bonitét zu entscheiden.

X Versicherungen: Raucher,
wenig Sport, zu viel Alkohol?
Die Versicherung wei3 es dank
Datenverkniipfung.

X Verdacht: Die deutsche Polizei
testet ein Programm, das aus
im Internet verfliigbaren

Daten errechnen soll, wer zum
Verbrecher wird.

X Zugangskontrollen: Eine US-
Firma fand dank registrierter
Toilettengénge heraus, wer
schwanger ist — noch vor den
gekindigten Betroffenen.

X Identitatsklau und Stalking:
Personliche Feinde oder der
Ex kénnen das Leben online
zur Hoélle machen.

Helge Fahrnberger: ,Jeder
hat etwas zu verbergen — und
das Recht darauf: Fragen Sie
sich, ob Ihr Chef jede lhrer pri-

,Jeder hat etwas zu
verbergen - etwa
vor dem Chef oder

dem Expartner.’
Helge Fahrnberger

vaten E-Mails lesen sollte.“ Was
nltzt: ,,E-Mails verschliisseln,
drauf achten, welche Daten
man freiwillig hergibt — und sich
ab und zu selbst googeln, um
zu sehen, was im Netz kursiert.“
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BUNTE PFERDE. Die
bunten Zeichentrick-
ponys dienen als
Erkennungszeichen
von Anonymous. Sie
scheinen auf ge-
hackten Seiten auf.
Hier: die gekaperten
Homepages der GIS,
der SPO und der FPO.
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VERNETZT. Anonymous wagt sich ins reale Lehen.

auf Protestmarschen mit
denMaskenauf,diedieldenti-
tat der Anons auBerhalb des
Internetsschiitzensollen.Das
Konterfeigehértdemkatholi-
schen Offizier Guy Fawkes,
der 1605 miteinem Attentat
aufdenenglischenKonigjakob
l.scheiterte.EinzugindiePop-
kulturhieltermitdemKultfilm
,V-wieVendetta“,indemein
HeldmitGuy-Fawkes-Maske
gegeneintotalitiresRegimeins
Feldzieht:Einidentitatsstiften-
des Vorbild fiir Anonymous.
JEsistschoneingeilesGefiihl,
sichvomeigenenSchreibtisch
aus unerkannt mit den gro-
RenBosewichtenanzulegen®,
schwdrmtderadrette Cyber-
Aktivist Andreas T. Ethik
spieltdabei zwareineRolle -
Gesetzeabernicht.JederAnon
entscheidetselbst,wieersich
beteiligt. Dakommenmanch-
malauchAnkiindigungenwie
die,OperationFacebook“her-
aus, mitdereineGruppeamS5.
Novemberdas soziale Netz-
werklahmlegenwollte.Doch
der Plan wird scheitern - die
Mehrheitim Kollektivist da-
gegen, Medien anzugreifen.

Virtuelle Sitzblockaden. Der Schritt
zumWeb-Guerillaisteinklei-
ner. Wondracek erklart, wie
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einfach der Einstieg ist: ,Mit
einpaarkKlicksindeneinschla-
gigenForenfindetmanZugang
zudenBotnets.DasisteinZu-
sammenschlussvonTausenden
Computern,dievoneinemein-
zigen Rechneraus gesteuert
werdenkodnnen.Sowerdendie
Angriffe durchgefiihrt.” Die
Methoden sind simpel, aber
effizient: Die DDos-Angriffe
(DistributedDenialofService)
wurden etwa Sony und Mas-
terCard zum Verhangnis. Sie
sendenzahlloseAnfragenanei-
nenServer.DieFlutderDaten
Uberlastet das System und
fiihrt zum Absturz der Web-
site. ,Eine virtuelle Sitzblo-
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KAMPF GEGEN CYBER-KRIMINALITAT. Leopold Léschl (BKA) kampft mit ei-

ckade®,nenntdasAndreasT.
~Warum sollte das verboten
sein?“
DiePolizeisiehtdasnatur-
gemadRanders.Schauplatz-
wechselinsBundeskriminal-
amt:LeopoldLoschlleitetdas
BiroflirComputer-undNetz-
werkkriminalititimBundes-
kriminalamt. Er kennt die
DDos-AttackenausseinenEr-
mittlungengegendasorgani-
sierteVerbrechen:,Zumeinen
gehtesdarum,einemKonkur-
rentenwirtschaftlichenScha-
den zuzufligen, indem man
seineWebsitevoriibergehend
lahmlegt. AberauchSchutz-
gelderpressung spielt eine

nem Team von 16 Beamten gegen das organisierte Verbrechen im Internet.

Rolle.MafioseOrganisationen
storen Websites von Unter-
nehmenwiederundwieder-
und bieten an, die Attacken
zubeenden,wenneinBetrag
Uberwiesen wird."
DochGeldistnichtdasZiel
von Anonymous. Eher der
Kampfgegenjene,dieesbesit-
zen:UberdieJahrepolitisierte
sich das Kollektiv. Aus dem
KampfgegendieZensurvon
Scientologywurdeeingrofer
Forderungskatalog.,Grund-
satzlicheZielesindMeinungs-,
Presse-undInformationsfrei-
heit. Hinzu kommen der
Kampf gegen Korruption,
UberwachungundUnterdrii-
ckungdurchstaatlichelnstitu-
tionen“, formuliertes Anon-
Austria.AuRerdementwickelt
sich Anonymous zu einer
Whistleblower-Anlaufstellea
la WikiLeaks: Wie im Fall der
WKO-DatensatzewerdenIn-
formationen zugespielt.

Der Staat wehrt sich. Die Geg-
nerderAnonymitatiminter-
netholen jetzt zum Gegen-
schlag aus. Horst Pirker
(OVP) will infolge der Ak-
tionenin Osterreich ein ge-
meinsameseuropaischesVor-
gehengegenAnonymousbe-
wirken: ,Diebstahlvon per-
sonlichen Daten und die
Verbreitung von Viren sind
keine Kavaliersdelikte. Es
sindkriminelleHandlungen,
die der Wirtschaft und dem
VertrauenderBevolkerungin
denStaaterheblichenScha-
den zufligen®“, so Pirker.
Schiitzenhilfe bekommt er
vonseitenderNATO: Katha-
rinaZiolkowski,eineRechts-
beraterindesCooperativeCy-
berDefenseCenterofExcel-
lence (CCDCOE), hateinein-
dividuelle Signatur fir je-
denlinternet-NutzeralsSchutz
vorCyber-Terroristenvorge-
schlagen.

Raus in die reale Welt. Umso
wenigeristesverwunderlich,
dass sich Anonymous mehr
undmehrmitanderenOrga-
nisationenvernetzt-unddas
nichtnurimWeb. Unterden
jlngstinsBerlinerStadtparla-
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menteingezogenenPiraten
solleneinigeAnonssein.Und
in den USA unterstiitzt das
KollektivdieProtestevorder
New Yorker Borse: Nach
VorbilddesArabischenFriih-
lingscampenHunderteMen-
schen seit drei Wochen auf
derWallStreet.Siereklamie-
ren fur sich, fiir 99 Prozent
derBevolkerungzusprechen,
dievondemverbleibendenei-
nenProzentderReichenun-
terdricktwerde.AlsdieNew
Yorker Demonstranten am
vergangenenWochenendedie
BrooklynBridgeliberqueren
wollten,antwortetediePoli-
zeimitTranengasundSchlag-
stocken.Anonymousverof-
fentlichte wenig spater die
Namen und Adressen der
handelnden Beamten.
BASTIAN KELLHOFER, CORINNA
MILBORN, SANDRA WOBRAZEK

S. 18: Das Interview

mit AnonAustria.
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So offentlich sind personliche Daten

VERSUCH. I'T-Profis kramten im Internet nach Infos iiber den Redakteur.

AUF LEGALEM WEG. Es sind nicht im-
mer Hacker am Werk: Viele der
Daten, die Anonymous verof-
fentlicht, waren — wie die Daten
der Tiroler Gebietskrankenkasse
—legal im Netz zu finden. Ich
mache den Selbsttest: Ich bin
auf Facebook, Xing und Twitter.
Wie viel konnen Profis allein mit
meinem Namen Uber mich her-
ausfinden? Dazu bat ich Gilbert
Wondracek und Martina Lind-
hofer von der TU Wien und den
Suchmaschinenspezialisten
Franz Enzenhofer, mich mit
legalen Mitteln zu scannen.

Die Grunddaten waren schnell
gefunden: Handynummer, Ge-
burtsdatum, vier E-Mail-Adres-
sen, Lebenslauf. ,,Damit konnte
es jetzt weitergehen®, sagt Gil-
bert Wondracek. ,,Fir vier Dollar

konnte ich jetzt deine Kredit-
kartennummer besorgen.*
Unheimlich die Ergebnisse
Uber meine Familie: Die Volks-
schule meiner Mutter, die Firmen-
adresse meines Vaters, sogar
die Namen meiner UrgroBeltern
knackten die Profis in wenigen
Minuten. Enzenhofer ging ein

NEWS-
REDAKTEUR
KELLHOFER.
Innerhalb we-
niger Stunden
erstellten die
IT-Profis ein
vollstandiges
Profil von ihm
(I.) - nur mit-
B hilfe seines
Namens.

Stlick weiter: In zwei Stunden
stellte er politische und sexuelle
Ausrichtung, Lieblingsmusik und
Familienstatus zusammen.

Fazit: Einzeln sehen die In-
formationen harmlos aus. Wer
sie aber vernetzt, bekommt ein
erschreckend préazises Bild
meines Privatlebens.

Unlimitiertes Business Breitband-Internet, Mobiltelefonie und Festnetz.
Servicepaket Business inklusive.

Al Business Kombi

Al.net

Einfach Al.

* Aktion gtltig fiir Neukunden bei Bestellung bis 31.12.2011. Bei Kindigung vor Ablauf von 36 Monaten: Abschlagszahlung auf den Laptop von max. € 200,-. Al Business Kombi ohne Laptop ab € 29,90
pro Monat. Alle Preise exkl. Ust. Alle Infos unter Al.net.
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Gesetze spielen keine Rolle - denn
die Behorden finden uns nicht’

INTERVIEW. NEWS fand die Web-Aktivisten von Anonymous Austria und fiihrte - natiirlich
online - ein Gesprach {iber Datensicherheit, die aktuellen Fille und die Ziele des Kollektivs.

NEWS: Wer sind Sie im realen
Leben?

Anonymous: Wir sind alle.
Schiiler, Taxifahrer, Ange-
stellte, Polizisten, Politiker.
Anonymous ist tUberall.
NEWS:ImErnst?Polizistenma-
chen auch bei Anonymous
mit? .
Anonymous:Ja.Jeder Osterrei-
cherkann Anonymous sein.
Darum ladsst sich die Zahl
schwerabschatzen.Imoffent-
lichen Chat hat sich die An-
zahlderTeilnehmerbeil5bis
25 eingependelt. Uber das,
was im Hintergrund lauft,
mochtenwirnichtsprechen.
AuRerdemgibtesvieleAnons,
die im realen Leben auf der
StraReihren Beitrag leisten.
Einige wollen die Welt ver-
andern,anderesindausSpaR
dabei, weil sie es kdnnen.
NEWS: Was sind die Ziele der
Bewegung?

Anonymous: Grundsatzliche
ZielesindMeinungs-,Presse-
undInformationsfreiheit. Auf
diesenbautalles andere auf
wiederKampfgegenKorrup-
tion,Uberwachungund Un-
terdriickungdurchstaatliche
Institutionen.

NEWS: Ist Macht eine Motiva-
tion,beiAnonymousdabeizu
sein?

Anonymous: Wohl nur in den
seltenstenFallen.DieMotiva-
tion ist eher, denen, die die
Machtfiirsichbeanspruchen,
zuzeigen,dasswiraufAugen-
hohesindundsieempfindlich
treffen konnen.

NEWS:Das Motto ,Wirverges-
sennicht,wirverzeihennicht*
klingtnachschwererDrohung.
Anonymous: Als Drohung miis-
sendasnurjeneauffassen,die
Entscheidungen gegen den
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,Es ist eine Genug-
tuung, den Uberwa-
chern zu zeigen, dass
wir zuriickschlagen
konnen.’

Willen des Volkes treffen. Es
ist eher ein Hinweis darauf,
dass wirimmer und tberall
prasentsind.Im Grunde ge-
nommengibteskeineGren-
zen Jedermussselbstentschei-
den wie weit er gehen will.
NEWS:Wiesiehtdasidealeln-
ternet fir Sie aus?
Anonymous: Die Entwicklung
desinternetsistschwerabzu-
schdtzen.DieVorratsdaten-
speicherungwird nur kurz-
fristigeinenschlechtenEin-
fluss haben, da bereits jetzt
Systeme zurVerfligung ste-
hen um diese zu umgehen.
Das ideale Internet ist frei
vonstaatlicherKontrolleund
Zensur. Ein Raum, der sich
selbstorganisiert und kon-
trolliert.

NEWS:ZudenaktuellenFallen:
Waresschwierig,andieDaten
vonPolizeiundKrankenkasse
zu kommen?

Anonymous: Da wir nicht aktiv
indieSystemeeingedrungen
sind, kdnnen wir das nicht
beurteilen.ImFallderTiroler
Gebietskrankenkassehaben
wirdieDatenzufalligundfiir
jeden verfligbar auf einem
Filehoster entdeckt.
NEWS:SiehabenvierInstitutio-
nenbloRgestellt. Waslduftin
Osterreich mit dem Daten-
schutz schief?

Anonymous: Es gibt kein Be-
wusstsein,dassDatendulerst
sensibel sind und in den
falschen Handen Schaden
anrichtenkénnen.Esgibtun-
sichere Systeme, in denen
nahezujedelnformationiiber
einenMenschenaneinemzen-
tralenPunktgespeichertwird.
Das ist die Vorgangsweise
totalitarerUberwachungsstaa-
ten. Erstwenn die Sammel-
wutaufhortund keine Daten
mehrgespeichertwerden,sind
sie sicher.

NEWS:Warumveroffentlichen
Siedannselbst Daten-etwa
Adressen von Polizisten?
Anonymous: Wie beiden Fillen
GIS und TGKK zu sehen ist,
veroffentlichen wir nicht
wahllosalles,wasunszurVer-
figungsteht.EsgingbeimPo-
lizei-Leakdarum,denjenigen,
die in Zukunft mit unseren
Vorratsdaten hantieren, vor
Augen zu halten, dass sie
selbstnichtunantastbarsind.
NEWS: Was ist das fiir ein Ge-
fihl,anonymjemandenwie
daslnnenministeriumbloRzu-
stellen?
Anonymous:Es isteine Genug-
tuung, den Uberwachern zu
zeigen, dasswirohnegroRe
Anstrengungen in der Lage
sind eine Art ,Gegenliber-
wachung” zu starten.
NEWS: Hubert Pirker (VP) for-
dertwegendieserAktionver-
scharfte, EU-weite Strafen.
Wird Sie das abhalten?
Anonymous: Nein! Wir haben
mit einigen Aktionen schon
gegenGesetzeverstolen.Die
Datenwerdennichtsicherer,
weil eine Strafe angedroht
wird.DiederzeitigenGesetze
spielenkeineRolle,daesden
Behorden nicht moglichiist,
unsereldentitatzuermitteln.
NEWS: Miissen sich Durch-
schnittsmenschenfiirchten,
dassihre DatendurchSiean
die Offentlichkeit geraten?
Anonymous: Wir habenkeinIn-
teressedaran,MenschenScha-
den zuzufligen, wir wollen
Missstandeaufzeigen.,,Durch-
schnittsmenschen“solltensich
aberfiirchten,dassihreDaten
vonanderenmissbrauchtwer-
den-ohnedassdieOffentlich-
keit davon erfahrt.

B. KELLHOFER, C. MILBORN
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